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Il presente registro € una rappresentazione dell’organizzazione sotto il profilo delle attivita di trattamento
dati. Esso ha lo scopo di informare, dare consapevolezza e condivisione interna del processo di gestione del

dato.

Ai sensi dell’art. 30 del GDPR, il Registro riporta le seguenti informazioni:

dati di contatto del titolare del trattamento e, dove applicabile, del contitolare del trattamento e del
Responsabile della protezione dei dati;

e finalita del trattamento, le finalita per le quali sono trattati tali dati;
e categorie di interessati;
e categorie di dati personali;
e categorie di destinatari a cui i dati personali sono stati o saranno comunicati;
e ove applicabile, i trasferimenti di dati personali verso un paese terzo o un’organizzazione
internazionale;
e ove possibile, i termini ultimi previsti per la cancellazione delle diverse categorie di dati;
e ove possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative.
Cognome lovine
Nome Giulio
Titolare trattamento dati E-mail
PEC
N° telefono
Cognome Mazzarella
Responsabile protezione dati Nomg Angela Giuseppina
E-mail
(DPO) PEC

N° telefono
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VALUTAZIONE DEL RISCHIO E MATRICE DI RISCHIO

Un rischio € uno scenario che descrive un evento e le sue conseguenze, stimato in termini di gravita e
probabilita. L’entita dei rischi viene ricavata assegnando un opportuno valore alla probabilita di accadimento
(P) ed alle conseguenze di tale evento (C). Dalla combinazione di tali grandezze si ricava la matrice di rischio
la cui entita e data dalla relazione:

LR=PXC
LR = livello di rischio
P = probabilita di accadimento

C = conseguenze

Alla probabilita di accadimento dell'evento P e associato un indice numerico rappresentato nella seguente
tabella:

PROBABILITA' DELL'EVENTO
1 Improbabile
2 Poco probabile
3 Probabile
4 M. Probabile
5 Quasi certo

Alle conseguenze (C) e associato un indice numerico rappresentato nella seguente tabella:

CONSEGUENZE
1 Trascurabili
2 Marginali
3 Limitate
4 Gravi
5 Gravissime
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MATRICE DEI RISCHI
La matrice che scaturisce dalla combinazione di probabilita e conseguenze é rappresentata in figura seguente:
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a

1 2 3 4 5
Conseguenze
Entita Rischio Valori di riferimento

(1<LR<3)
(4<LR<6)

CRTE

(15 < LR < 25)

Si ricava, cosi, per ogni attivita di trattamento un Livello di Rischio (di potenziale perdita, divulgazione,
modifica, distruzione non autorizzata di dati).
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ELENCO ATTIVITA" INSERITE NEL REGISTRO

TRATTAMENTO: ASSUNZIONE E GESTIONE DEI DIPENDENTI E COLLABORATORI.

ASSUNZIONE E GESTIONE DEI DIPENDENTI E COLLABORATORI.

STIPULA ED ESECUZIONE DI CONTRATTI CON PRESTATORI DI BENI, LAVORI E SERVIZI.

ABILITAZIONE ALLA PROFESSIONE. TENUTA E GESTIONE DELL’ALBO E DELL’ELENCO SPECIALE.

ATTIVITA DI FORMAZIONE DEGLI ISCRITTI ALL’ALBO E ALL’ELENCO SPECIALE

PROCEDIMENTI AMMINISTRATIVI E DISCIPLINARI COINVOLGENTI ISCRITTI ALL’ALBO E ALL’ELENCO SPECIALE.
CONSULENZA AMMINISTRATIVO-CONTABILE E LEGALE. CONTENZIOSO GIUDIZIALE E STRAGIUDIZIALE.

Scheda creata in data: 25/11/2021
Ultimo aggiornamento avvenuto in data: 21/12/2021

e Amministrazione
Struttura e Sede legale
e Sede operativa

Personale coinvolto
Mazzarella Angela Giuseppina (Impiegato)
e Consultazione
¢ Organizzazione
e Raccolta

Persone autorizzate Valente Valentina (Addetto alla segreteria)

e Consultazione
¢ Organizzazione
e Raccolta

Dimar Societa Cooperativa, p.iva 1T03444550796 (Ditta Pulizie Locali)
e Pulizie/Sanificazione locali

Alfabyte Computer S.a.s., p.iva IT02350480790 (Manutenzione ed
assistenza stampanti multifunzione)

e Assistenza tecnica

e Manutenzione

Arcidiacono Giuseppe, c.f. RCCGPP73C161872R (Amministratore di
Sistema)
e Assistenza tecnica

- . e Manutenzione
Partners - Responsabili esterni

Mangiacasale Raffaele, c.f. MNGRFL70T07C352Y (Consulente del
Lavoro)

e Conservazione

e Consultazione

¢ Organizzazione

e Raccolta

Integra Srl, p.iva 02264520798 (Consulente Esterno)
e Consultazione
e Organizzazione

Altro

Processo di trattamento
| dati sono trattati al fine di consentire agli interessati di accedere
Descrizione all’impiego, accertando la sussistenza dei
requisiti richiesti per U’espletamento delle mansioni.
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| dati sono, inoltre, trattati per la gestione del rapporto di lavoro o
di collaborazione.

In questi trattamenti rientrano quelli effettuati:

- per esigenze di verifica dell’idoneita e dell’attitudine a svolgere
prestazioni;

- per adempimenti connessi all’adesione a sindacati o ad
organizzazioni di carattere sindacale o

similari;

- per esigenze derivanti dalle opinioni politiche, credenze religiose
e dalle convinzioni filosofiche o da

simili orientamenti d’altro genere;

- per adempimenti connessi all’origine etnica, ivi inclusi i benefici
previsti dalla legge;

- per gestione della struttura organizzativa, dell’anagrafica del
personale e registrazione degli eventi di

carriera;

- per adempimenti relativi a riserve di legge e maternita o
paternita;

- per rilevazione e gestione delle presenze;

- per esigenze di igiene e sicurezza sul luogo di lavoro;

- per svolgimento di pratiche assicurative, assistenziali o
previdenziali, ivi incluse quelle inerenti

denunce di infortuni, sinistri e/o indennizzi;

- per garantire la fruizione di particolari esenzioni o permessi
lavorativi per il personale dipendente;

- per gestione della formazione;

- per erogazione della retribuzione, dei compensi e di ogni
accessorio;

- per mutamenti inerenti il rapporto, tra cui mobilita e
trasferimenti;

- per programmazione annuale degli obiettivi e per valutazione del
personale;

- per avvio, istruttoria e chiusura di procedimenti disciplinari;

- per gestione di procedimenti amministrativi e giurisdizionali
inerenti il rapporto di lavoro o

collaborazione, ivi inclusi quelli di natura conciliativa

Raccolti direttamente dall'interessato

Fonte dei dati personali Forniti da terzi

Contratto collettivo nazionale del comparto enti pubblici non
economici.

Contratto individuale di lavoro subordinato, di lavoro
parasubordinato o di prestazione d’opera.

Normativa legislativa e regolamentare inerente in generale il
personale assunto dell’ente pubblico non economico identificato
Base giuridica per il trattamento | nell’Ordine, tra cui quella in materia di: - impiego pubblico, ivi
per dati comuni (art. 6 GDPR) inclusa quella disciplinare, di formazione, di occupazione, di

Base giuridica per il trattamento | maternita e paternita e di mobilita; - conferimento di incarichi
per dati particolari (art. 9 GDPR) | individuali di collaborazione, formazione, ricerca e studio; -
assicurativa, assistenziale, previdenziale e sindacale; - sicurezza e
salute sui luoghi di lavoro; - documentazione amministrativa, ivi
inclusa quella sul relativo accesso; - anticorruzione, codice di
condotta dei dipendenti pubblici e trasparenza; - amministrazione
digitale; - amministrazione e contabilita degli enti pubblici non
economici; - procedimenti, giudiziali e stragiudiziali, di natura
amministrativa, civile, contabile, penale e tributaria.

Consentire agli interessati di accedere all’impiego, accertando la
Finalita del trattamento sussistenza dei requisiti richiesti per |’espletamento delle mansioni
Gestione del rapporto di lavoro o di collaborazione

Dati sulla salute

Dati relativi alla famiglia e a situazioni personali (stato civile,
minori, figli, soggetti a carico, consanguinei, altri appartenenti al
nucleo familiare)

Tipo di dati personali
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Origini razziali o etniche

Adesione a sindacati o organizzazioni a carattere sindacale
Dati identificativi dell'orientamento sessuale

Giudiziari

Categorie di interessati

Dipendenti
Collaboratori
Familiari dell'interessato

Categorie di destinatari

Responsabili esterni

Amministrazioni in sede di controllo delle dichiarazioni sostitutive
rese ai fini del DPR 445/2000

Organizzazioni sindacali e patronati

Enti previdenziali ed assistenziali

Imprese di assicurazione

Altre amministrazioni pubbliche

Enti di appartenenza dei lavoratori comandati in entrata e in uscita
(per definire il trattamento retributivo del dipendente)

Enti pubblici economici

Enti pubblici non economici

Medico competente

Uffici giudiziari

Collegi di conciliazione

Ordini e collegi professionali

Ogni altra Autorita per la verifica della sussistenza di requisiti
contrattuali o di legge, anche quelle di pubblica sicurezza

Informativa

Si

Profilazione

Non necessario

Dati particolari

Non presenti

Consenso minori

Non necessario

Frequenza trattamento

Giornaliera

Termine cancellazione dati

Per tutti i trattamenti, salvi quelli di seguito indicati: 10 anni decorrenti
dalla data di cessazione del rapporto da cui deriva il singolo trattamento
dei dati

Trasferimento dati (paesi terzi)

Non presente

Modalita di elaborazione dati: Mista - elettronica e cartacea

Software gestionale

S Pacchetto Office
Armadietto
Scrivania

Archiviazione Cassetti

Armadio chiuso a chiave
Stanza con diniego di accesso al pubblico

Strutture informatiche di archiviazione

Strutture informatiche di backup

VALUTAZIONE DEL LIVELLO DI RISCHIO

RISCHIO PROBABILITA CONSEGUENZE LIVELLO DI RISCHIO
Accesso 'dat1 non Poco probabile Gravi Rilevante
autorizzato
Dlstruzpne non Poco probabile Limitate Medio-basso
autorizzata
D1vulgaz] one non Poco probabile Gravi Rilevante
autorizzata
Modifica non autorizzata Poco probabile Gravi Rilevante
Perdita Poco probabile Limitate Medio-basso
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MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE

- Sono utilizzati software antivirus e anti intrusione

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Sono gestiti i back up

Pericoli associati Rischi
. . . N . Perdita
Eventi naturali (terremoti, eruzioni vulcaniche, ecc.) . . .
Distruzione non autorizzata
Perdita

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- Viene eseguita opportuna manutenzione

Pericoli associati

Rischi

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Dispositivi antincendio

Pericoli associati

Rischi

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- E' applicata una gestione della password degli utenti

Pericoli associati |

Rischi
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Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- | documenti vengono firmati digitalmente

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Impianto elettrico dotato di misure salvavita atte anche ad evitare cortocircuiti e possibili incendi

Pericoli associati

Rischi

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- L'impianto elettrico e certificato ed a norma

Pericoli associati

Rischi

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- Porte dotate di serratura in tutti i locali contenenti fisicamente le banche dati elettroniche e cartacee

Pericoli associati Rischi

- Perdita
- Distruzione non autorizzata
- Modifica non autorizzata

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

- Sistemi di allarme e di sorveglianza anti-intrusione
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Pericoli associati

Rischi

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

Eventi naturali (terremoti, eruzioni vulcaniche, ecc.)

Perdita
Distruzione non autorizzata

- Configurata la modalita di blocco automatico quando ci si allontani dalla postazione di lavoro

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- | sistemi di autorizzazione prevedono: la presenza di diversi profili di autorizzazione, l'individuazione
preventiva per incaricato, l'individuazione preventiva per classi omogenee di incaricati, la verifica almeno

annuale dei profili

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Le password sono costituite da almeno otto caratteri alfanumerici

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Registrazione e deregistrazione degli utenti

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato
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- Sono applicate regole per la gestione delle password.

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Sono definiti i ruoli e le responsabilita

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Sono eseguiti gli aggiornamenti di sicurezza del sistema operativo

Pericoli associati

Rischi

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Autorizzazione del singolo incaricato al trattamento e alla modifica dei dati

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- E' prevista la distruzione dei supporti rimovibili non utilizzati

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- | dati sono crittografati

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato
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Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Le credenziali sono disattivate in caso di perdita della qualita

Pericoli associati

Rischi

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Le credenziali sono disattivate se inutilizzate per sei

mesi

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Le password sono modificate al primo utilizzo

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Sono definiti i termini di conservazione e le condizioni

di impiego dei dati.

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica

Perdita
Distruzione non autorizzata
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di posta elettronica, ecc.) - Modifica non autorizzata
- Divulgazione non autorizzata
- Accesso dati non autorizzato

TRATTAMENTO: STIPULA ED ESECUZIONE DI CONTRATTI CON PRESTATORI DI BENI, LAVORI E SERVIZI.

Scheda creata in data: 25/11/2021
Ultimo aggiornamento avvenuto in data: 21/12/2021

e Amministrazione
Struttura e Sede legale
e Sede operativa

Personale coinvolto
Mazzarella Angela Giuseppina (Impiegato)
e Consultazione
¢ Organizzazione
e Raccolta

Persone autorizzate Valente Valentina (Addetto alla segreteria)

e Consultazione
¢ Organizzazione
e Raccolta

Dimar Societa Cooperativa, p.iva 1T03444550796 (Ditta Pulizie Locali)
e Pulizie/Sanificazione locali

Alfabyte Computer S.a.s., p.iva IT02350480790 (Manutenzione ed
assistenza stampanti multifunzione)

e Assistenza tecnica

e Manutenzione

RIS - [MEapeE il G et Arcidiacono Giuseppe, c.f. RCCGPP73C161872R (Amministratore di
Sistema)

e Assistenza tecnica

e Manutenzione

Integra Srl, p.iva 02264520798 (Consulente Esterno)
e Consultazione

Altro

Processo di trattamento
| dati sono trattati al fine di consentire agli interessati di accedere
agli affidamenti di prestazioni di beni,
lavori e servizi, nonché di eseguire i medesimi, a favore degli
Ordini.
In questi trattamenti rientrano quelli effettuati:
- per l’acquisizione delle domande di partecipazione alla procedura
per ’affidamento delle prestazioni;
Descrizione - per la verifica dei requisiti necessari per eseguire le prestazioni;
- per la stipula del contratto avente ad oggetto ’erogazione delle
prestazioni;
- per 'esecuzione del contratto, ivi inclusi gli obblighi di
pagamento;
- per la gestione di ogni stato patologico del contratto, ivi inclusa
la risoluzione;
- per gestione di procedimenti amministrativi e giurisdizionali
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inerenti il contratto, ivi inclusi quelli per
accordi bonari e transazioni.

Fonte dei dati personali

Raccolti direttamente dall'interessato

Base giuridica per il trattamento
per dati comuni (art. 6 GDPR)

Base giuridica per il trattamento
per dati particolari (art. 9 GDPR)

Il trattamento € necessario all'esecuzione di un contratto di cui
linteressato € parte o all'esecuzione di misure precontrattuali
adottate su richiesta dello stesso

Normativa legislativa e regolamentare istitutiva del Consiglio
Nazionale e degli Ordini Regionali dei Geologi. Normativa
legislativa e regolamentare in materia di contratti pubblici.
Normativa legislativa e regolamentare in materia di
documentazione amministrativa.

Normativa legislativa e regolamentare in materia anticorruzione e
trasparenza.

Normativa legislativa e regolamentare in materia assistenziale e
previdenziale.

Normativa legislativa e regolamentare in materia di sicurezza e
salute sui luoghi di lavoro.

Normativa legislativa e regolamentare in materia di
amministrazione digitale.

Normativa legislativa e regolamentare in materia di
amministrazione e contabilita degli enti pubblici non economici.
Normativa legislativa e regolamentare in materia di procedimenti,
giudiziali e stragiudiziali, di natura amministrativa, civile,
contabile, penale e tributaria. Contratto di prestazione di beni,
lavori o servizi.

Finalita del trattamento

Gestione dei fornitori (contratti, ordini, arrivi, fatture)

Tipo di dati personali

Nominativo, indirizzo o altri elementi di identificazione personale
(nome, cognome, eta, sesso, luogo e data di nascita, indirizzo
privato, indirizzo di lavoro)

Dati identificativi (ragione o denominazione sociale, ovvero nome e
cognome delle persone fisiche, indirizzo sede, telefono, fax, e-
mail, dati fiscali, ecc.)

Informazioni per la fatturazione e dati di pagamento (ragione
sociale, P.IVA, coordinate bancarie, codice fiscale, indirizzo)
Personali

Categorie di interessati

Fornitori

Categorie di destinatari

Responsabili esterni

Persone autorizzate

Consulenti e liberi professionisti anche in forma associata
Consulenti fiscali

Fornitori di servizi amministrativi e contabili

Fornitori di servizi informatici

Enti previdenziali ed assistenziali

Imprese di assicurazione

Informativa

Si

Profilazione

Non necessario

Dati particolari

Non presenti

Consenso minori

Non necessario

Frequenza trattamento

Giornaliera

Termine cancellazione dati

| dati verranno conservati per il tempo non superiore a quello necessario
agli scopi per i quali sono stati raccolti e trattati.

Trasferimento dati (paesi terzi)

Non presente

Modalita di elaborazione dati: Mista - elettronica e cartacea

Software gestionale

S Pacchetto Office
Armadietto
sl Stanza con diniego di accesso al pubblico
Archiviazione .
Cassetti

Armadio chiuso a chiave
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| Scrivania

Strutture informatiche di archiviazione

Strutture informatiche di backup

VALUTAZIONE DEL LIVELLO DI RISCHIO

RISCHIO PROBABILITA CONSEGUENZE LIVELLO DI RISCHIO
Accesso .dat1 non Poco probabile Limitate Medio-basso
autorizzato
D1struz19ne non Poco probabile Limitate Medio-basso
autorizzata
D1vulgaz] one non Poco probabile Limitate Medio-basso
autorizzata
Modifica non autorizzata Poco probabile Limitate Medio-basso
Perdita Poco probabile Limitate Medio-basso

MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE

- Sono gestiti i back up

Pericoli associati Rischi
. . . L . Perdita
Eventi naturali (terremoti, eruzioni vulcaniche, ecc.) Distruzione non autorizzata
Perdita

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- Sono utilizzati software antivirus e anti intrusione

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- E' applicata una gestione della password degli utenti
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Pericoli associati

Rischi

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Sono definiti i ruoli e le responsabilita

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Dispositivi antincendio

Pericoli associati

Rischi

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- Sistemi di allarme e di sorveglianza anti-intrusione

Pericoli associati Rischi
Cps s o s . . . - Perdita
Agenti fisici (incendio, allagamento, attacchi esterni) . . .
- Distruzione non autorizzata
- Perdita

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Distruzione non autorizzata
Modifica non autorizzata

Eventi naturali (terremoti, eruzioni vulcaniche, ecc.)

Perdita
Distruzione non autorizzata

- Viene eseguita opportuna manutenzione

Pericoli associati

Rischi

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Configurata la modalita di blocco automatico quando ci si allontani dalla postazione di lavoro

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,

Perdita
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rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- E' prevista la distruzione dei supporti rimovibili non utilizzati

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- | dati sono crittografati

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- | sistemi di autorizzazione prevedono: la presenza di diversi profili di autorizzazione, l'individuazione
preventiva per incaricato, l'individuazione preventiva per classi omogenee di incaricati, la verifica almeno

annuale dei profili

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Le password sono costituite da almeno otto caratteri alfanumerici

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Autorizzazione del singolo incaricato al trattamento e alla modifica dei dati

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,

Perdita
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virus, uso non autorizzato di strumentazione, ecc.)

Distruzione non autorizzata
Modifica non autorizzata

- L'impianto elettrico e certificato ed a norma

Pericoli associati

Rischi

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- Porte dotate di serratura in tutti i locali contenenti fisicamente le banche dati elettroniche e cartacee

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Registrazione e deregistrazione degli utenti

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Sono applicate regole per la gestione delle password.

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Sono definiti i termini di conservazione e le condizioni

di impiego dei dati.

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

Compromissione informazioni (intercettazioni,

Perdita
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rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Sono eseguiti gli aggiornamenti di sicurezza del sistema operativo

Pericoli associati

Rischi

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Sono stabiliti programmi di formazione e sensibilizzazione

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Viene effettuata la registrazione ed il controllo degli accessi

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Viene eseguita una regolare formazione del personale

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

TRATTAMENTO: ABILITAZIONE ALLA PROFESSIONE. TENUTA E GESTIONE DELL’ALBO E DELL’ELENCO

SPECIALE.
Scheda creata in data: 25/11/2021
Ultimo aggiornamento avvenuto in data: 21/12/2021

e  Amministrazione

Struttura e Sede legale
e Sede operativa

Personale coinvolto
Mazzarella Angela Giuseppina (Impiegato)
Persone autorizzate e Consultazione
¢ Organizzazione
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e Raccolta

Valente Valentina (Addetto alla segreteria)
e Consultazione

¢ Organizzazione

e Raccolta

Alfabyte Computer S.a.s., p.iva IT02350480790 (Manutenzione ed
assistenza stampanti multifunzione)

e Assistenza tecnica

e Manutenzione

Arcidiacono Giuseppe, c.f. RCCGPP73C16I872R (Amministratore di

Sistema)
e Assistenza tecnica
Partners - Responsabili esterni e Manutenzione

E-Bag Srl, p.iva 1T02566160798 (Consulente Informatico)
e Assistenza tecnica
e Manutenzione

Dimar Societa Cooperativa, p.iva IT03444550796 (Ditta Pulizie Locali)
e Pulizie/Sanificazione locali

Altro

Processo di trattamento

| dati sono trattati al fine di consentire agli interessati di sostenere
’esame di Stato e, in caso di esito positivo,

di iscrizione all’Albo o all’Elenco speciale.

| dati sono, inoltre, trattati per la gestione e la tenuta dell’Albo e
dell’Elenco speciale.

In questi trattamenti rientrano quelli effettuati:

- per ’acquisizione e verifica della domanda di ammissione
all’esame di Stato;

- per garantire la partecipazione e ’espletamento delle prove
previste per ’esame di Stato;

- per l’acquisizione e verifica della domanda di iscrizione, di
cancellazione o di modifica di dati di cui

all’Albo o all’Elenco speciale;

- per Uiscrizione all’Albo o all’Elenco speciale;

- per la verifica della sussistenza dei presupposti per la
permanenza nell’Albo o nell’Elenco speciale;

- per la cancellazione d’ufficio o la radiazione dall’Albo o
dall’Elenco speciale;

- per ’annotazione di provvedimenti disciplinari, ivi inclusa la
sospensione dall’esercizio della

professione, nell’Albo o nell’Elenco speciale;

- per lo svolgimento di attivita di vigilanza, di controllo e di
monitoraggio connesse alla gestione e alla

tenuta relative all’Albo e all’Elenco speciale, oltre che
all’abilitazione professionale a seguito del

superamento dell’esame di Stato.

Descrizione

Raccolti direttamente dall'interessato

Forniti da terzi

Base giuridica per il trattamento | Normativa legislativa e regolamentare inerente ’esame di Stato.
per dati comuni (art. 6 GDPR) Normativa legislativa e regolamentare in materia di riconoscimento
Base giuridica per il trattamento | di titoli di studio per [’accesso alla professione.

per dati particolari (art. 9 GDPR) | Normativa legislativa e regolamentare inerente Uistituzione
dell’Albo e dell’Elenco speciale.

Fonte dei dati personali
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Normativa legislativa e regolamentare per la tutela del titolo e
della professione, ivi inclusa quella inerente ’esercizio abusivo.
Normativa legislativa e regolamentare per la tenuta e la gestione
dell’Albo e dell’Elenco speciale, a seguito di iscrizioni, modifiche
di informazioni, cancellazioni e sanzioni disciplinari.

Normativa legislativa e regolamentare in materia di provvedimenti
disciplinari da annotare nell’Albo o nell’Elenco speciale.
Normativa legislativa e regolamentare in materia di
documentazione amministrativa, ivi inclusa quella sul relativo
accesso.

Normativa legislativa e regolamentare in materia di
amministrazione digitale.

Normativa legislativa e regolamentare in materia di procedimenti,
giudiziali e stragiudiziali, di natura amministrativa, civile,
contabile, penale e tributaria.

Finalita del trattamento

Consentire agli interessati di sostenere |’esame di Stato e, in caso
di esito positivo, di iscrizione all’Albo o all’Elenco speciale
Gestione e tenuta dell’Albo e dell’Elenco speciale

Tipo di dati personali

Personali

Particolari (sensibili)

Giudiziari

Dati sulla salute

Origini razziali o etniche

Dati identificativi dell'orientamento sessuale

Nominativo, indirizzo o altri elementi di identificazione personale
(nome, cognome, eta, sesso, luogo e data di nascita, indirizzo
privato, indirizzo di lavoro)

Categorie di interessati

Lavoratori iscritti all'albo o all'Elenco Speciale

Categorie di destinatari

Datore di lavoro

Enti previdenziali ed assistenziali

Organizzazioni sindacali e patronati

Persone autorizzate

Responsabili esterni

Responsabili interni

Studi legali

Fornitori di servizi amministrativi e contabili

Associazioni datoriali

Altre amministrazioni pubbliche

Istituti bancari/finanziari

Imprese di assicurazione

Ordini e collegi professionali

Uffici giudiziari

Amministrazioni in sede di controllo delle dichiarazioni sostitutive
rese ai fini del DPR 445/2000

Enti pubblici economici

Enti pubblici non economici

Enti pubblici e privati dai quali U’interessato abbia ricevuto
incarichi professionali

Ogni altra Autorita per la verifica della sussistenza di requisiti
contrattuali o di legge, anche quelle di pubblica sicurezza

Informativa

Si

Profilazione

Non necessario

Dati particolari

Si

Consenso minori

Non necessario

Frequenza trattamento

Giornaliera

Termine cancellazione dati

| dati verranno conservati per il tempo non superiore a quello necessario
agli scopi per i quali sono stati raccolti e trattati.

Trasferimento dati (paesi terzi)

Non presente

Modalita di elaborazione dati: Mista - elettronica e cartacea
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Pacchetto Office

SRS Software gestionale
Scrivania
Armadietto
Archiviazione Stanza con diniego di accesso al pubblico

Cassetti

Armadio chiuso a chiave

Strutture informatiche di archiviazione

Strutture informatiche di backup

VALUTAZIONE DEL LIVELLO DI RISCHIO

RISCHIO PROBABILITA CONSEGUENZE LIVELLO DI RISCHIO
Accesso .dat1 non Poco probabile Gravissime Rilevante
autorizzato
Dlstruzpne non Poco probabile Gravissime Rilevante
autorizzata
D1vulgaz] one non Poco probabile Gravissime Rilevante
autorizzata
Modifica non autorizzata Poco probabile Gravissime Rilevante
Perdita Poco probabile Gravissime Rilevante

MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE

- Configurata la modalita di blocco automatico quando ci si allontani dalla postazione di lavoro

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Dispositivi antincendio

Pericoli associati

Rischi

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- E' applicata una gestione della password degli utenti

Pericoli associati

Rischi

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Compromissione informazioni (intercettazioni,

Perdita
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rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- E' presente una politica per la sicurezza e la protezione dei dati

Pericoli associati Rischi
. . . - . - Perdita
Eventi naturali (terremoti, eruzioni vulcaniche, ecc.) : . .
- Distruzione non autorizzata
- Perdita

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- E' prevista la distruzione dei supporti rimovibili non utilizzati

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- | dati non sono diffusi o comunicati a terzi al di fuori delle specifiche previsioni normative (es. in caso di
richiesta da parte dell'Autorita sanitaria per la ricostruzione della filiera degli eventuali contatti stretti di

un lavoratore risultato positivo al COVID-19.

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Impianto elettrico dotato di misure salvavita atte anche ad evitare cortocircuiti e possibili incendi

Pericoli associati

Rischi

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

Divulgazione non autorizzata

Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- Le password sono costituite da almeno otto caratteri alfanumerici

Pericoli associati

Rischi
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Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Le password sono modificate al primo utilizzo

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Le password sono modificate ogni 3 mesi

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- L'impianto elettrico e certificato ed a norma

Pericoli associati

Rischi

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- Porte dotate di serratura in tutti i locali contenenti fisicamente le banche dati elettroniche e cartacee

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Registrazione e deregistrazione degli utenti

Pag. 24 /43




Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Sistemi di allarme e di sorveglianza anti-intrusione

Pericoli associati Rischi
e e s . . . - Perdita
Agenti fisici (incendio, allagamento, attacchi esterni) - Distruzione non autorizzata
- Perdita

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Distruzione non autorizzata
Modifica non autorizzata

Eventi naturali (terremoti, eruzioni vulcaniche, ecc.)

Perdita
Distruzione non autorizzata

- Sono definiti i ruoli e le responsabilita

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Sono definiti i termini di conservazione e le condizioni

di impiego dei dati.

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Sono eseguiti gli aggiornamenti di sicurezza del sistema operativo

Pericoli associati

Rischi

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Sono gestiti i back up
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Pericoli associati

Rischi

Eventi naturali (terremoti, eruzioni vulcaniche, ecc.)

Perdita
Distruzione non autorizzata

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- Sono utilizzati software antivirus e anti intrusione

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Viene eseguita opportuna manutenzione

Pericoli associati

Rischi

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Viene eseguita una regolare formazione del personale

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

TRATTAMENTO: ATTIVITA DI FORMAZIONE DEGLI ISCRITTI ALL’ALBO E ALL’ELENCO SPECIALE

Scheda creata in data: 25/11/2021
Ultimo aggiornamento avvenuto in data: 21/12/2021

Struttura |

Personale coinvolto

Persone autorizzate

Mazzarella Angela Giuseppina (Impiegato)
e Consultazione
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¢ Organizzazione
e Raccolta

Valente Valentina (Addetto alla segreteria)
e Consultazione

e Organizzazione

e Raccolta

Partners - Responsabili esterni

Arcidiacono Giuseppe, c.f. RCCGPP73C161872R (Amministratore di
Sistema)

e Assistenza tecnica

e Manutenzione

Dimar Societa Cooperativa, p.iva 1T03444550796 (Ditta Pulizie Locali)
e Pulizia/Sanificazione locali

Altro

Processo di trattamento

Descrizione

| dati sono trattati al fine della gestione delle attivita di iscrizione
ai ed erogazione dei corsi di formazione

obbligatoria e facoltativa per iscritti all’Albo e all’Elenco speciale.
In questi trattamenti rientrano quelli effettuati:

- per U’iscrizione ai corsi;

- per l’organizzazione dei corsi;

- per U’erogazione della formazione;

- per le attivita di valutazione all’esito dei corsi;

- per le attivita di controllo, monitoraggio e vigilanza sui corsi
erogati e sulla effettiva partecipazione

da parte degli iscritti;

- per ’autorizzazione a soggetti terzi ad erogare la formazione;

- per 'esenzione dalle attivita formative;

- per controlli sulle autocertificazioni e sulla documentazione
prodotta a fini formativi.

Fonte dei dati personali

Raccolti direttamente dall'interessato

Base giuridica per il trattamento
per dati comuni (art. 6 GDPR)

Base giuridica per il trattamento
per dati particolari (art. 9 GDPR)

Normativa legislativa e regolamentare istitutiva del Consiglio
Nazionale e degli Ordini Regionali dei Geologi.

Normativa legislativa e regolamentare in materia di formazione
continua.

Normativa legislativa e regolamentare per la tenuta dell’Albo e
dell’Elenco speciale.

Normativa legislativa e regolamentare in materia di
documentazione amministrativa, ivi inclusa quella sul relativo
accesso.

Normativa legislativa e regolamentare in materia anticorruzione e
trasparenza.

Normativa legislativa e regolamentare in materia di
amministrazione digitale.

Normativa legislativa e regolamentare in materia di procedimenti,
giudiziali e stragiudiziali, di natura amministrativa, civile,
contabile, penale e tributaria.

Finalita del trattamento

Erogazione attivita di formazione

Tipo di dati personali

Dati identificativi (ragione o denominazione sociale, ovvero nome e
cognome delle persone fisiche, indirizzo sede, telefono, fax, e-
mail, dati fiscali, ecc.)

Personali

Dati personali relativi a condanne penali e reati
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Dati sanitari

Informazioni per la fatturazione e dati di pagamento (ragione
sociale, P.IVA, coordinate bancarie, codice fiscale, indirizzo)
Lavoro (occupazione attuale e precedente, informazioni sul
reclutamento, sul tirocinio o sulla formazione professionale,
informazioni sulla sospensione o interruzione del rapporto di lavoro
o sul passaggio ad altra occupazione, curriculum vitae

Nominativo, indirizzo o altri elementi di identificazione personale
(nome, cognome, eta, sesso, luogo e data di nascita, indirizzo
privato, indirizzo di lavoro)

Categorie di interessati

Utenti iscritti all'albo

Categorie di destinatari

Responsabili esterni

Responsabili interni

Ordini e collegi professionali

Enti pubblici e privati eroganti la formazione

Informativa Si
Profilazione Non necessario
Dati particolari Si

Consenso minori

Non necessario

Frequenza trattamento

Frequenza variabile in base alle tempistiche del corso erogato

Termine cancellazione dati

| dati verranno conservati per il tempo non superiore a quello necessario

agli scopi per i quali sono stati raccolti e trattati.

Trasferimento dati (paesi terzi)

Non presente

Modalita di elaborazione dati: Mista - elettronica e cartacea

Software gestionale

ST Pacchetto Office
Scrivania
Armadietto

Archiviazione Stanza con diniego di accesso al pubblico
Cassetti

Armadio chiuso a chiave

Strutture informatiche di archiviazione

Strutture informatiche di backup

VALUTAZIONE DEL LIVELLO DI RISCHIO

RISCHIO PROBABILITA CONSEGUENZE LIVELLO DI RISCHIO
Accesso .dat1 non Poco probabile Limitate Medio-basso
autorizzato
D1struz19ne non Improbabile Marginali Accettabile
autorizzata
Dlvulgaz] one hon Poco probabile Limitate Medio-basso
autorizzata
Modifica non autorizzata Poco probabile Limitate Medio-basso
Perdita Improbabile Marginali Accettabile

MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE

- Viene eseguita opportuna manutenzione

Pericoli associati

Rischi

Problemi tecnici (Anomalie e malfunzionamento

- Perdita
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software, problemi hardware o componenti servizio
IT)

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Sono gestiti i back up

Pericoli associati Rischi
. . . - . Perdita
Eventi naturali (terremoti, eruzioni vulcaniche, ecc.) : . .
Distruzione non autorizzata
Perdita

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- | sistemi di autorizzazione prevedono: la presenza di diversi profili di autorizzazione, l'individuazione
preventiva per incaricato, l'individuazione preventiva per classi omogenee di incaricati, la verifica almeno

annuale dei profili

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Sono utilizzati software antivirus e anti intrusione

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Sono definiti i ruoli e le responsabilita

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Adozione di cifratura e anonimizzazione dei dati su stato di salute e vita sessuale
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Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Viene eseguita una regolare formazione del personale

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Sono stabiliti programmi di formazione e sensibilizzazione

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Sistemi di allarme e di sorveglianza anti-intrusione

Pericoli associati Rischi
e . . . Perdita
Agenti fisici (incendio, allagamento, attacchi esterni) . . .
Distruzione non autorizzata
Perdita

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Distruzione non autorizzata
Modifica non autorizzata

Eventi naturali (terremoti, eruzioni vulcaniche, ecc.)

Perdita
Distruzione non autorizzata

- Registrazione e deregistrazione degli utenti

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Porte dotate di serratura in tutti i locali contenenti fisicamente le banche dati elettroniche e cartacee

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
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Modifica non autorizzata

- L'impianto elettrico é certificato ed a norma

Pericoli associati

Rischi

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- Le password sono costituite da almeno otto caratteri alfanumerici

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Impianto elettrico dotato di misure salvavita atte anche ad evitare cortocircuiti e possibili incendi

Pericoli associati

Rischi

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- Dispositivi antincendio

Pericoli associati

Rischi

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- Configurata la modalita di blocco automatico quando ci si allontani dalla postazione di lavoro

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata

Pag. 31 /43




- Modifica non autorizzata

- Autorizzazione del singolo incaricato al trattamento e alla modifica dei dati

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

- Perdita
- Distruzione non autorizzata
- Modifica non autorizzata

TRATTAMENTO: PROCEDIMENTI AMMINISTRATIVI E DISCIPLINARI COINVOLGENTI ISCRITTI ALL’ALBO E

ALL’ELENCO SPECIALE.
Scheda creata in data: 13/12/2021

Ultimo aggiornamento avvenuto in data: 21/12/2021

 Struttura

| e Sede operativa

Personale coinvolto

Persone autorizzate

Mazzarella Angela Giuseppina (Impiegato)
e Consultazione

e Organizzazione

e Raccolta

Valente Valentina (Addetto alla segreteria)
e Consultazione

e Organizzazione

e Raccolta

Partners - Responsabili esterni

Altro

Processo di trattamento

Descrizione

| dati sono trattati al fine di avviare, istruire e chiudere
procedimenti di natura amministrativa e disciplinare nei confronti
di iscritti all’Albo e all’Elenco speciale. In questi trattamenti
rientrano quelli effettuati: - per ’avvio e Uistruttoria di
procedimenti relativi alla liquidazione degli onorari; - per la
riscossione di contributi, diritti, tasse, tributi e altri oneri nei
confronti degli iscritti; - per 'avvio e Uistruttoria di altri
procedimenti amministrativi su istanza di parte o d’ufficio; - per le
comunicazioni di tutti i provvedimenti amministrativi; - per [’avvio
e Uistruttoria di procedimenti disciplinari su segnalazione o
d’ufficio; - per le comunicazioni di sanzioni disciplinari; - per lo
svolgimento di attivita di vigilanza, di controllo e di monitoraggio
sull’esercizio dell’attivita professionale.

Fonte dei dati personali

Raccolti direttamente dall'interessato
Forniti da terzi

Base giuridica per il trattamento
per dati comuni (art. 6 GDPR)

Base giuridica per il trattamento
per dati particolari (art. 9 GDPR)

Codice Deontologico

Normativa legislativa e regolamentare inerente i procedimenti
disciplinari.

Normativa legislativa e regolamentare inerente la liquidazione
degli onorari.

Normativa legislativa e regolamentare in materia di
amministrazione e contabilita degli enti pubblici non economici, ivi
inclusa quella relativa ai loro bilanci.

Normativa legislativa e regolamentare inerente la riscossione di
contributi, diritti, tasse, tributi e altri oneri dovuti dagli iscritti.
Normativa legislativa e regolamentare per la tutela del titolo e
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della professione, ivi inclusa quella inerente ’esercizio abusivo.
Normativa legislativa e regolamentare in materia di
documentazione amministrativa, ivi inclusa quella sul relativo
accesso.

Normativa legislativa e regolamentare in materia di
amministrazione digitale.

Normativa legislativa e regolamentare in materia di procedimenti,
giudiziali e stragiudiziali, di natura amministrativa, civile,
contabile, penale e tributaria.

Normativa legislativa e regolamentare in materia di previdenza
obbligatoria per gli iscritti all’Albo e all’Elenco speciale.
Normativa legislativa e regolamentare in materia di formazione
professionale continua.

Avviare, istruire e chiudere procedimenti di natura amministrativa

AN € SUHRS RIS e disciplinare nei confronti di iscritti all’Albo e all’Elenco speciale

Dati identificativi (ragione o denominazione sociale, ovvero nome e
cognome delle persone fisiche, indirizzo sede, telefono, fax, e-
mail, dati fiscali, ecc.)

Tipo di dati personali Dati sulla salute

Giudiziari

Dati identificativi dell'orientamento sessuale

Opinioni politiche

Categorie di interessati Lavoratori iscritti all'albo o all'Elenco Speciale

Organi ed organismi del sistema ordinistico, ivi inclusi i Consigli di
disciplina, per i provvedimenti di competenza nei confronti
dell’interessato.

Associazioni di Ordini e Ordini di altre professioni presso i quali
’interessato svolga determinate funzioni

Enti previdenziali ed assistenziali

Uffici giudiziari

Amministrazioni in sede di controllo delle dichiarazioni sostitutive
rese ai fini del DPR 445/2000

Enti pubblici e privati dai quali U’interessato abbia ricevuto
incarichi professionali

Ogni altra Autorita per la verifica della sussistenza di requisiti
contrattuali o di legge inerenti gli iscritti all’Albo e all’Elenco

Categorie di destinatari

speciale
Informativa Si
Profilazione Non necessario
Dati particolari Non presenti
Consenso minori Non necessario
Frequenza trattamento Frequenza variabile in base allutilita del dato
Termine cancellazione dati 10 anni
Trasferimento dati (paesi terzi) Non presente

Modalita di elaborazione dati: Mista - elettronica e cartacea

Software gestionale

SIUETE Pacchetto Office
Scrivania
Armadietto

Archiviazione Stanza con diniego di accesso al pubblico
Cassetti

Armadio chiuso a chiave

Strutture informatiche di archiviazione

Strutture informatiche di backup

VALUTAZIONE DEL LIVELLO DI RISCHIO

RISCHIO PROBABILITA CONSEGUENZE LIVELLO DI RISCHIO
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Accesso .dat1 non Poco probabile Gravissime Rilevante
autorizzato
Dlstruzpne non Poco probabile Gravi Rilevante
autorizzata
D1vulgaz_1one non Improbabile Gravissime Medio-basso
autorizzata
Modifica non autorizzata Poco probabile Gravi Rilevante
Perdita Poco probabile Gravi Rilevante

MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE

- Autorizzazione del singolo incaricato al trattamento e alla modifica dei dati

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

- Perdita
- Distruzione non autorizzata
- Modifica non autorizzata

- Configurata la modalita di blocco automatico quando ci si allontani dalla postazione di lavoro

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

- Perdita

- Distruzione non autorizzata
- Modifica non autorizzata

- Divulgazione non autorizzata
- Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

- Perdita
- Distruzione non autorizzata
- Modifica non autorizzata

- Dispositivi antincendio

Pericoli associati

Rischi

Agenti fisici (incendio, allagamento, attacchi esterni)

- Perdita
- Distruzione non autorizzata

- | sistemi di autorizzazione prevedono: la presenza di diversi profili di autorizzazione, l'individuazione
preventiva per incaricato, l'individuazione preventiva per classi omogenee di incaricati, la verifica almeno

annuale dei profili

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

- Perdita
- Distruzione non autorizzata
- Modifica non autorizzata

- Impianto elettrico dotato di misure salvavita atte anche ad evitare cortocircuiti e possibili incendi

Pericoli associati

Rischi

Interruzione servizi (sbalzi di tensione, guasti

- Perdita
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impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- Le credenziali sono disattivate se inutilizzate per sei

mesi

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Le password sono costituite da almeno otto caratteri alfanumerici

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Le password sono modificate al primo utilizzo

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- L'impianto elettrico é certificato ed a norma

Pericoli associati

Rischi

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata
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- Porte dotate di serratura in tutti i locali contenenti fisicamente le banche dati elettroniche e cartacee

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Registrazione e deregistrazione degli utenti

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Sistemi di allarme e di sorveglianza anti-intrusione

Pericoli associati Rischi
e s o s . . . Perdita
Agenti fisici (incendio, allagamento, attacchi esterni) . . .
Distruzione non autorizzata
Perdita

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Distruzione non autorizzata
Modifica non autorizzata

Eventi naturali (terremoti, eruzioni vulcaniche, ecc.)

Perdita
Distruzione non autorizzata

- Sono definiti i ruoli e le responsabilita

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Sono definiti i termini di conservazione e le condizioni

di impiego dei dati.

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Sono eseguiti gli aggiornamenti di sicurezza del sistema operativo
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Pericoli associati

Rischi

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Sono gestiti i back up

Pericoli associati Rischi
. . . . . Perdita
Eventi naturali (terremoti, eruzioni vulcaniche, ecc.) Distruzione non autorizzata
Perdita

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata

- Sono utilizzati software antivirus e anti intrusione

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Viene eseguita opportuna manutenzione

Pericoli associati

Rischi

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Viene eseguita una regolare formazione del personale

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata
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TRATTAMENTO: CONSULENZA AMMINISTRATIVO-CONTABILE E LEGALE. CONTENZIOSO GIUDIZIALE E

STRAGIUDIZIALE.
Scheda creata in data: 14/12/2021
Ultimo aggiornamento avvenuto in data: 21/12/2021

 Struttura

| e Sede operativa

Personale coinvolto

Persone autorizzate

Partners - Responsabili esterni

Altro

Processo di trattamento

Descrizione

| dati sono trattati al fine di fornire ai consulenti elementi
necessari all’espletamento delle consulenze affidate. In questi
trattamenti rientrano quelli effettuati: - per fornire ai consulenti
informazioni necessarie, anche ai fini istruttori o di accertamento,
per lo svolgimento delle funzioni istituzionali e per la tutela degli
Ordini; - per fornire ai difensori legali elementi necessari per la
tutela degli interessi di difesa e di azione degli Ordini, in sede
giudiziale e stragiudiziale, ovvero per istruire la relativa pratica
ovvero per la gestione di contenziosi in corso; - per fornire alle
autorita pubbliche competenti per legge, ivi inclusa quella
giudiziaria, dati in possesso degli Ordini, anche in caso di richiesta
o ordine delle dette autorita.

Fonte dei dati personali

Raccolti direttamente dall'interessato
Forniti da terzi

Base giuridica per il trattamento
per dati comuni (art. 6 GDPR)

Base giuridica per il trattamento
per dati particolari (art. 9 GDPR)

Normativa legislativa e regolamentare istitutiva del Consiglio
Nazionale e degli Ordini Regionali dei Geologi.

Normativa legislativa e regolamentare in materia di contratti
pubblici.

Normativa legislativa e regolamentare in materia di incarichi
individuali di collaborazione, consulenza, formazione, ricerca e
studio.

Normativa legislativa e regolamentare in materia di
documentazione amministrativa, ivi inclusa quella sul relativo
accesso.

Normativa legislativa e regolamentare in materia anticorruzione e
trasparenza.

Normativa legislativa e regolamentare in materia assistenziale,
previdenziale e sindacale.

Normativa legislativa e regolamentare in materia di sicurezza e
salute sui luoghi di lavoro. Normativa legislativa e regolamentare in
materia di formazione, obbligatoria o facoltativa, dei professionisti
iscritti all’Albo o all’Elenco e dei lavoratori.

Finalita del trattamento

Fornire ai consulenti elementi necessari all’espletamento delle
consulenze affidate.

Tipo di dati personali

Dati identificativi (ragione o denominazione sociale, ovvero nome e
cognome delle persone fisiche, indirizzo sede, telefono, fax, e-
mail, dati fiscali, ecc.)

Particolari (sensibili)

Dati sulla salute

Giudiziari

Dati relativi alla famiglia e a situazioni personali (stato civile,
minori, figli, soggetti a carico, consanguinei, altri appartenenti al
nucleo familiare)

Origini razziali o etniche

Opinioni politiche
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Convinzioni filosofiche o di altro genere, adesioni ad organizzazioni
a carattere filosofico
Dati identificativi dell'orientamento sessuale

Categorie di interessati

Lavoratori iscritti all'albo o allElenco Speciale
Dipendenti
Fornitori

Categorie di destinatari

Uffici giudiziari

Consulenti e liberi professionisti anche in forma associata
Avvocatura distrettuale e generale dello Stato, ai fini della
gestione del contenzioso giurisdizionale

Autorita giurisdizionali di qualsiasi ordine e funzione, arbitri,
amministrazioni interessate o controinteressate nei vari contenziosi
Servizi di giustizia e di polizia

Collegi di conciliazione

Imprese di assicurazione

Informativa

Non necessaria

Profilazione

Non necessario

Dati particolari

Non presenti

Consenso minori

Non necessario

Frequenza trattamento

Frequenza variabile in base all'utilita del dato

Termine cancellazione dati

10 anni

Trasferimento dati (paesi terzi)

Non presente

Modalita di elaborazione dati: Mista - elettronica e cartacea

Pacchetto Office

SIUETE Software gestionale
Scrivania
Armadietto

Archiviazione Stanza con diniego di accesso al pubblico
Cassetti

Armadio chiuso a chiave

Strutture informatiche di archiviazione

Strutture informatiche di backup

VALUTAZIONE DEL LIVELLO DI RISCHIO

RISCHIO PROBABILITA CONSEGUENZE LIVELLO DI RISCHIO
Accesso .dat] non Poco probabile Gravi Rilevante
autorizzato
Dlstruzpne non Poco probabile Gravi Rilevante
autorizzata
Dlvulgaz]one non Poco probabile Gravi Rilevante
autorizzata
Modifica non autorizzata Poco probabile Gravi Rilevante
Perdita Poco probabile Gravi Rilevante

MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE

- Autorizzazione del singolo incaricato al trattamento e alla modifica dei dati

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

- Perdita
- Distruzione non autorizzata
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- Modifica non autorizzata

- Configurata la modalita di blocco automatico quando ci si allontani dalla postazione di lavoro

Pericoli associati Rischi

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita
Distruzione non autorizzata
- Modifica non autorizzata

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

- Dispositivi antincendio

Pericoli associati Rischi

Perdita

Agenti fisici (incendio, allagamento, attacchi esterni) Distruzione non autorizzata

- | sistemi di autorizzazione prevedono: la presenza di diversi profili di autorizzazione, l'individuazione
preventiva per incaricato, l'individuazione preventiva per classi omogenee di incaricati, la verifica almeno
annuale dei profili

Pericoli associati Rischi

- Perdita
- Distruzione non autorizzata
- Modifica non autorizzata

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

- Impianto elettrico dotato di misure salvavita atte anche ad evitare cortocircuiti e possibili incendi

Pericoli associati Rischi
- Perdita
Interruzione servizi (sbalzi di tensione, guasti - Distruzione non autorizzata
impianto di climatizzazione, interruzione - Modifica non autorizzata
collegamenti di rete, ecc.) - Divulgazione non autorizzata
- Accesso dati non autorizzato
Agenti fisici (incendio, allagamento, attacchi esterni) | ~ E.erdlta. .
- Distruzione non autorizzata

- Le credenziali sono disattivate in caso di perdita della qualita

Pericoli associati Rischi
- Perdita
Problemi tecnici (Anomalie e malfunzionamento - Distruzione non autorizzata
software, problemi hardware o componenti servizio - Modifica non autorizzata
IT) - Divulgazione non autorizzata
- Accesso dati non autorizzato
e C . - Perdita
C.omprc_)m1ss.1one mfo_rmgzpm (mtgrge fctaz1om, . - Distruzione non autorizzata
rlyela21one 1nforma21on1, infiltrazioni in messaggistica | Modifica non autorizzata
di posta elettronica, ecc.) . . .
- Divulgazione non autorizzata
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- Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

- Perdita
- Distruzione non autorizzata
- Modifica non autorizzata

- Le credenziali sono disattivate se inutilizzate per sei

mesi

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

- Perdita

- Distruzione non autorizzata
- Modifica non autorizzata

- Divulgazione non autorizzata
- Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

- Perdita
- Distruzione non autorizzata
- Modifica non autorizzata

- Le password sono costituite da almeno otto caratteri alfanumerici

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

- Perdita

- Distruzione non autorizzata
- Modifica non autorizzata

- Divulgazione non autorizzata
- Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

- Perdita
- Distruzione non autorizzata
- Modifica non autorizzata

- L'impianto elettrico e certificato ed a norma

Pericoli associati

Rischi

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

- Perdita

- Distruzione non autorizzata
- Modifica non autorizzata

- Divulgazione non autorizzata
- Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

- Perdita
- Distruzione non autorizzata

- Porte dotate di serratura in tutti i locali contenenti fisicamente le banche dati elettroniche e cartacee

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

- Perdita
- Distruzione non autorizzata
- Modifica non autorizzata

- Sistemi di allarme e di sorveglianza anti-intrusione

Pericoli associati

Rischi

Agenti fisici (incendio, allagamento, attacchi esterni)

- Perdita
- Distruzione non autorizzata
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Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

Eventi naturali (terremoti, eruzioni vulcaniche, ecc.)

Perdita
Distruzione non autorizzata

- Sono definiti i ruoli e le responsabilita

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Sono definiti i termini di conservazione e le condizioni

di impiego dei dati.

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Sono eseguiti gli aggiornamenti di sicurezza del sistema operativo

Pericoli associati

Rischi

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Sono gestiti i back up

Pericoli associati Rischi
. . . - . Perdita
Eventi naturali (terremoti, eruzioni vulcaniche, ecc.) . . .
Distruzione non autorizzata
Perdita

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Interruzione servizi (sbalzi di tensione, guasti
impianto di climatizzazione, interruzione
collegamenti di rete, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Agenti fisici (incendio, allagamento, attacchi esterni)

Perdita
Distruzione non autorizzata
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- Sono utilizzati software antivirus e anti intrusione

Pericoli associati

Rischi

Compromissione informazioni (intercettazioni,
rivelazione informazioni, infiltrazioni in messaggistica
di posta elettronica, ecc.)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata

- Viene eseguita opportuna manutenzione

Pericoli associati

Rischi

Problemi tecnici (Anomalie e malfunzionamento
software, problemi hardware o componenti servizio
IT)

Perdita

Distruzione non autorizzata
Modifica non autorizzata
Divulgazione non autorizzata
Accesso dati non autorizzato

- Viene eseguita una regolare formazione del personale

Pericoli associati

Rischi

Azioni non autorizzate (Errori volontari o involontari,
virus, uso non autorizzato di strumentazione, ecc.)

Perdita
Distruzione non autorizzata
Modifica non autorizzata
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